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El Correo Electronico Certificado se envia como correo normal, sin embargo en el proceso es

protegido, resguardado y certificado. Aumentando la seguridad desde emisor hasta el receptor
garantizando que no ha sido alterada la informacion.
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Algunos paises que utilizan el Correo Electronico Certificado:

« Estados Unidos * Alemania
. Francia d AUStralla

« Reino Unido « Brasil

Espana
9 enero 2013 - Un dictamen Juridico da validez legal al correo
electronico

Italia

11 de febrero 2005 - Correo Electronico Certificado (PEC) Decreto
Presidencial que establece que el correo certificado tiene el mismo
valor legal de la carta certificada con acuse de recibo.

Colombia
Ley 527 de 1999 - Validez Juridica y Probatoria de los mensajes de
datos

Ley 794 de 2003 - Actos de comunicacion procesal por medios
electronicos

Costa Rica
Colombia
Espana
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Proveedores en el mundo

Existen diferentes proveedores en el sin embargo ninguno es compatible con el marco
legal mexicano.
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Probar qué dijo la parte, por email, a quién y cuando. Notificar por Email con ConflrmSIQn
e I ' : e I i ' a Fecha/Hora Oficial de Envio y Entrega. Asegurar confidencialidad con email cifrado.

Obtener aprobacion electronica de contratos.
EVIDENCIAS CERTIFICADAS

j Ce rti m ai Ife S GMQ!."! y entrega en mano con plena validez legal e G a ra ﬂ te

emails certificados con depdsito notarial

certicamara.

Validez y seguridad juridica electrénica

Entidad de certificacién autorizada por la superintendencia de Industria y Comercio

Enviar Certificado:
Evidencia de Notificacion, Aceptacion

Electréonica, Cifrado. Mayor Rapidez.
Reduccion de Costos. Cero Papel.

: . . eec | |talian Certified Mail (PEC)
Noticeman Correo electronico certificado m lian |
mTrust Con justificante de contenido, acuse de recibo, de lectura y de descarga < Add legal value to your email communications
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México Marco Legal

HuBOX cumple con diferentes regulaciones nacionales de las cuales se pueden resaltar las
siguientes:

"Se promovera el uso del correo electronico en lugar de las comunicaciones impresas.”
Decreto Presidencial. D.O.F. 10/Dic/2012

“Los mensajes de datos que cuenten con firma electronica avanzada produciran los mismos efectos
gue los presentados con firma autégrafa.”
Ley de Firma Electronica Avanzada. D.O.F. 11/Ene/2012

Adicionales:

v'  Ley de Transparencia y Acceso a la Informacién
Publica Gubernamental

v Ley de Proteccion de Datos Personales

v'  Leyes Federales y Estatales de Archivos

v' Lineamientos Generales para la Organizacion y
Conservacion de los Archivos de la Administracion Publica

v" Norma Oficial Mexicana Nom-151-scfi-2002. Requisitos que deben
observarse para la conservacion de mensajes de datos

v" Norma Oficial Mexicana NMX-GT-004-IMNC-2012 Gestion de la
Tecnologia-Directrices para la Implementacion de un Proceso de
Vigilancia tecnolodgica

v' Seguridad Institucional: Politicas Internas de Seguridad de la
Informacion
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Certificado Digital

El registro que confirme el vinculo entre un firmante y mensaje de datos o documento electrénico
Y de acuerdo a la Ley de Firma Electrénica Avanzada
"Los mensajes de datos que cuenten con firma electrdnica avanzada produciran los mismos efectos que los

presentados con firma autdgrafa.”
D.O.F. 11/Ene/2012

CERTIFICADO DIGITAL

Validar certificado, notificar lectura y obtener mas
informacion aqui. Se redireccionara al sitio
https://admin_hubox.com aseglrese que sea el mismo

Sello digital: GShXx1Qktu+Zm7GAB26KpWblLlol=

Certificado por HuBOX, resguardado bajo la NOM151 y valido como
prueba plena. Para mas informacion visite http www_hubox.com
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HuBOX se suma a la estrategia de nuestro pais en
donde ya vemos la tendencia del uso de
documentos electrénicos certificados tales como:

« Factura electrdénica

« Expediente Clinico Electrdonico

e Certificado Electrénico de Nacimiento
« Cartilla Electréonica de Vacunacion

Correo Electronico Certificado

El Correo Electrénico Certificado garantiza la
identidad y aceptacion del emisor, la
autenticidad e integridad del mensaje asi como la
disponibilidad y seguridad de los documentos de
archivo electrénico

INSTITUTO
NACIONAL DE
ADMINISTRACION
PUBLICA A.C.

INNP
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El Certificado se puede validar con un simple clic desde el mismo cliente de correo del usuario o
introduciendo el ID del documento en el portal de la institucion.

DOCUMENTO VALIDADO
EXITOSAMENTE

Documento:
1E34916F-06AF-4843-981B-86D1D1E12EF6

Huella de tiempo
11/1/2013 11:47:05 AM

De:
Francisco Bustamante
fbustamante@aquainteractive.com.mx

Para:
v/ a: pacool@gmail.com
Recibido: 11/1/2013 11:47:28 AM
Visto 13 veces, Gltima: 11/6/2013 8:44:48 PM

cc: pac00l@hotmail.com
En espera de confirmacion de recibido.

Se lleva un registro de los accesos al mensaje.
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HuBOX es una plataforma tecnoldgica que
brinda Inteligencia Estratégica Institucional

Correo electrénico

QI certificado
Correo electrénico
malicioso

Servicio institucional H F‘ )X

de correo contro
—’l[lll a

DD Consta de 5 moédulos:

3

CERTIFICAR el correo electronico
CONTROLAR la informacién
TRANSPARENTAR la informacion
EXPLOTAR los datos (Big data)
ADMINISTRAR el conocimiento
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De acuerdo al Plan Nacional de Desarrollo

Seguridad Nacional
Resulta esencial continuar el desarrollo e implementacion de un sistema de investigacion e
informacion integrado por datos utiles generados por las autoridades del pais, y aprovechar los
avances tecnologicos que permitan el flujo constante y oportuno de informacion, con pleno
apego a derecho.

Seguridad Publica
Fortalecer interconexion y metodologia para el uso y explotacion de la informacion necesaria
para hacer frente al problema de la inseguridad.
El uso de las tecnologias de la informaciéon es una herramienta indispensable para hacer frente a

este reto.
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De acuerdo a la Estrategia digital Nacional el correo electronico ayuda a:

4. Crear una politica de TIC sustentable para la Administracion Publica Federal

Establecer una Arquitectura Tecnologica de la
Administracion Publica Federal.

Aprovechar y redistribuir las capacidades
tecnologicas existentes.

Homologar y estandarizar el uso de tecnologias.
Desarrollar la interoperabilidad de sistemas y

aplicaciones dentro del Gobierno de la Republica.

Privilegiar el cbmputo en la nube.

Asegurar la neutralidad tecnoldgica.

Fortalecer los mecanismos de seguridad de la
informacion.

Generar acciones para garantizar la Soberania
de datos, como pais, y hacia adentro de las
organizaciones.
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Transparencia

El Correo Electronico Certificado es una herramienta importante que ayuda a las
instituciones a protegerse contra el riesgo juridico general.

Facilita los procesos de auditorias, aclaraciones, peticiones de informacion, rendicion de
cuentas, investigaciones y procesos legales dentro de los ambitos federal, estatal e
institucional.
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Estandares Internacionales contra el SPAM y PHISHING

La firma digital de HuBOX cumple con el estandar DomainKeys Identified Mail (DKIM) y SPF
(Convenio de Remitentes, del inglés Sender Policy Framework) y X-AntiAbuse headers para
proteccion contra la falsificacion de direcciones en el envio de correo electronico.

£7Windows Live™ Hotmail (999+) Messenger SkyDrive | MSN

Hotmail Nuevo | Responder Responderatodos Reenviar | Eliminar Correo no deseado Limpiar+ Marcar como+ Moverar+ Categorias+ = e o
De los primeros resultados Entrada (153! | Fejicitaciones, usted gan6 200 Voverainensaies | &8
obtenidos es una lista de correos “Coretas |, ganadores@bbva.es  Agreger coraco
fantasma (no existe el receptor) sinig
que son enviados frecuente por anec - BBVA
correos institucionales y esto es
penado a nivel global por las « Vistas répidas
compafiias de correo, es una de EZ;“,:;“,‘;’;‘”""
las razones por la que algunas st
veces nuestro correo s 7ol
institucional aparece en la A
carpeta “spam” de nuestros S
receptores.

===—==bbva.24.0rg.es/wp-include/




Gestion del conocimiento

Los esfuerzos realizados por los responsables en las areas de Tecnologia de la Informacion (TI)
de las instituciones, generalmente van orientados al respaldo y seguridad a nivel de bytes, es
decir que no consideran la explotacion de la informacién como medio extenso de
conocimiento.

El Correo Electronico Certificado permite el aprovechamiento de toda la informacion
almacenada, como fuente de conocimiento para la institucion.




Informacion Estadistica

El Correo Electronico Certificado integra una serie de reportes y analisis con integracion de

herramientas visuales para ayudar a la toma de decisiones asertivas brindando inteligencia
estrategia institucional

HISTORICO TOTALES POR DOMINIO | FBUSTAMANTE@AQUAINTERACTIVE. COM MX

Haga clic sobre 2 lista de dominios para ocultar o mostrar de Ia grafica.
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RELACIONES POR CUENTA | FBUSTAMANTE@AQUAINTERACTIVE. COM.MX
Para desplazar Ia grafica mueva el cursor. Para aumentar o alejar fa vista mueva el scroll del mouse.
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HuBOX puede enviar los correos mediante SMTP o por la Oficina Postal
Electronica ( OPE ), facilitando y promoviendo el gobierno sin papel

OPE

Servidor de
Correo Certificado

@

Gestion
Documental
Servidor de Correo Servidor de Correo

DD Institucion A Institucion B DD

funcionario@institucionA.org.mx funcionario@institucionB.gob.mx
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% Gobierno sin papel

Gestion de Conocimiento \*

>‘ HuBOX"




Estimacion de costos promedio por gestion de oficios en papel y de ahorros

por la introduccion del Oficio Electronico (en pesos).

Oficios en papel al afio por unidad administrativa (UR) 1,000

Total de UR en la Administracién Publica Federal 1,500

Total de oficios al afio 1,500,000
Paginas promedio por oficio 5

Costo de impresion por hoja $1.00
Costo de impresion por oficio $5.00
Costo estimado horas /hombre $375.00
Tiempo de impresidn, firma y preparacion 0.50 hrs.
Tiempo de entrega y archivado de copias 2.00 hrs.
Manejo en areas de recepcion para entrega a destinatario final | 0.50 hrs.
Total horas/hombre 3.00 hrs.
Costo total de la gestion por oficio $1,130.00
Costo anual de gestion de oficios en horas/hombre $4,500,000
Costo anual de impresion $7,500,000

Costo anual de gestion de oficios
Costo anual en plazas/hombre/aio

$1,695,000,000
$2,163

Con un nivel de digitalizacion del 5% 100%

Ahorro anual en horas/hombre $225,000 $4,500,000
Ahorro Plazas/hombre/aio 108 2,163

Ahorro monetario anual $84,750,000 | $1,695,000,000

Fuente: Unidad de Gobierno Digital, Secretaria de la Funcion Publica, julio de 2012




HuBOX se alinea a las estrategias y a diferentes esfuerzos para lograr un gobierno electronico,
incorporando herramientas de apoyo para transformar la gestion publica; apoyar la
profesionalizacion de los servidores publicos; reducir la corrupcion y transparentar la funcion
publica, hacerla mas eficiente y ofrecer servicios electronicos de mayor calidad a los
ciudadanos y otras instituciones, donde el Estado pueda ser un usuario activo de éstas,
incorporando de manera competitiva a nuestro pais como referente a nivel mundial del uso de
Correo Electronico Certificado logrando asi una Transformacion Gubernamental.
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